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Computerunterricht in der 4b einer Hamburger Grundschule:
Alina und Sandra, beide 10 Jahre alt, kichern verunsichert. Dennis zeigt ihnen auf seinem Bildschirm eine nackte Frau, die mit zwei
Mannern Sex hat. Die Lehrerin bemerkt von alldem nichts. — Ein alltaglicher Vorfall im Unterricht?

Das globale Dorf Internet verflgt zurzeit Gber 8 Milliarden Internetseiten. Davon sind schatzungsweise 7%, also 560 Millionen, Porno-
grafieseiten. Laut der Studie ,,EU-Kids Online"” der London School of Economics 2006 sind 6 von 10 Kindern regelmapig Pornografie im
Internet ausgesetzt. Diese Seiten konnen seit Jahren zu Gber 95% gesperrt werden.

Dass die Mehrzahl der deutschen Schulen immer noch technisch die Nutzung von Pornografie zuldsst, zeigt, dass in der Informations- und
Bewusstseinsarbeit zum Thema , Kinder- und Jugendschutz im Internet” noch zu wenig geleistet wird. Pornografie ist nur ein Beispiel flr
die Vielzahl verbotener, jugendgefdahrdender und jugendbeeintrachtigender Inhalte, auf die Kinder im Internet unkontrolliert zugreifen.

Kinder- und Jugendschutz im Internet

TIME for kids ist seit Jahren Vorreiter im Kinder- und Jugend-
schutz in Deutschland. Der von TIME for kids entwickelte Schulfil-
ter Plus bietet Schulen ein einfaches und sicheres Internet. Schu-
len schaffen damit ihren Schilern einen padagogisch geschiitzten
Raum zum Lernen. Die Lehrkrafte werden in ihrer Aufsichtspflicht
unterstitzt und haben mehr Zeit fir das Arbeiten mit den Schi-
lerinnen und Schilern. Der Schulfilter Plus zeichnet sich durch
ein ganzheitliches, modular kombinierbares Losungskonzept
nach dem aktuellen ,,Stand der Technik" aus. Seine fortlaufende
Weiterentwicklung erfolgt in Zusammenarbeit mit Lehrkraften in
den Schulen und mit den Akteuren in den Strukturen der Lehr-
erfortbildung.

Die Anforderungen von Schultrdgern, Medienzentren und ande-
ren Institutionen werden ebenfalls kontinuierlich berlcksichtigt.
Um ein Konzept des ganzheitlichen Kinder- und Jugendschutzes
zu unterstitzen, leistet die TIME for kids Foundation eine Informa-

tions- und Bewusstseinsarbeit in den Schulen sowie Kinder- und Mdglich gemacht wird das Pilotschulen-Programm durch das
Jugendeinrichtungen, welche Lehrer und Padagogen befahigt, .Public Private Partnership — einfach & sicher Internet". Die
ihre Anforderungen an eine einfache und sichere Internetnut- TIME for kids Foundation organisiert damit die Zusammenarbeit
zung zu erkennen und gemeinsam mit Partnern umzusetzen. Das zwischen Schulen, Kinder- und Jugendeinrichtungen sowie an-
Pilotschulen-Programm der TIME for kids Foundation erméglicht deren 6ffentlichen Einrichtungen, Initiativen und engagierten
Schulen, praktische Erfahrungen mit dem Schulfilter Plus zu sam- Wirtschaftsunternehmen. Ziel ist es, die Anforderungen der Er-
meln, um ihre Anforderungen an einen ganzheitlichen Kinder- und ziehungsberechtigten zugunsten der Kinder und Jugendlichen
Jugendschutz im Internet zu formulieren. kontinuierlich nach dem ,,Stand des Wissens" und dem ,,Stand der

Technik" zu erfillen. Die Annahme dieser Herausforderung hat
den Schulfilter Plus zum Standard im deutschsprachigen Raum
gemacht.

Der in den Schulen eingesetzte Schulfilter Plus wird vom ,,Public
Private Partnership — einfach & sicher Internet”-Partner TIME for
kids Informationstechnologien GmbH gegen eine Nutzungsge-
blhr bereitgestellt. Dieses Angebot enthdlt u. a. technische und
pddagogische Beratungen, Lehrerfortbildungen, die Organisation
bzw. Unterstitzung von Elternabenden und die Férderung von
Projekten zur IT- und Medienkompetenzerziehung. Zielstellung
ist der alters- und entwicklungsgerechte Schutz der Schilerinnen
und Schiler durch den Schulfilter Plus bei gleichzeitiger Starkung
der IT- und Medienkompetenz. Nur so kénnen Schilerinnen und
Schiler befdhigt werden, als Jugendliche und junge Erwachsene
die Chancen des Internets wahrzunehmen und sich selbst vor
Risiken zu schitzen.
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Schulfilter Plus
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Kinder- und Jugendschutz in der Praxis

Der Schulfilter Plus funktioniert nach dem Nutzerprinzip. Lehr-
krafte, Sozialarbeiter und Eltern entscheiden, was ihre Kinder im
Internet anschauen dirfen. Der Zensur wird damit vorgebeugt.
Die Schule schafft einen Internetgrundschutz, indem sie eine
Auswahl aus 70 Themenfeldern alters-, entwicklungs- und schul-
formspezifisch zuldsst oder sperrt. Der Internetgrundschutz gilt
fUr die gesamte Schule und kann individuell durch jede Lehrkraft
sekundenschnell der jeweiligen Unterrichtssituation Uber das
TIME for kids-Cockpit angepasst werden. Fir einzelne Computer
oder Schiler kdnnen Lerngruppen gebildet werden. Diesen wer-
den spezifische Internet- und Unterrichtsinhalte zeitlich begrenzt
zugeordnet.

Das Konzept von TIME for kids ermdglicht bereits tausenden
Schulen im Rahmen des ,,Public Private Partnership — einfach
& sicher Internet” einen spannenden erlebnisreichen Unterricht
und sichert die Freiheit der Lehre und des Lernens.

Bausteine einer ganzheitlichen Lésung

B |T- und Medienkompetenzvermittlung — alters-, entwick-
lungs- und schulformspezifisch

B Lehrerfortbildung und Schulelternabende

B [T-Nutzungsordnung fir das Schulnetzwerk — schriftlich mit
Schilern vereinbaren

B Schulfilter Plus

Unterstitzt im Unterricht

Entlastet in der Aufsichtspflicht

Ist integriert im Schulrouter Plus

Kann in allen schulischen IT-Infrastrukturen eingesetzt

werden

B Individuelle Einstellungen der Filterung durch Lehrkrafte ist
jederzeit unterrichtsspezifisch in Lernboxen méglich:
O fur verschiedene Klassen / Arbeitsgruppen
O flr ausgewdhlte RGume / Lernorte / Zeitrdume
OO durch die Verwendung von 70 Themenfeldern
O fUr bestimmte Medienformate
O durch individuelle Linklisten

B Suchmaschinen und Internetportale in der Schule — Nut-
zung alters- und entwicklungsgerecht

B Prdventionsangebote — Nutzung lokal, regional und national
O Suizid- und Magerstichtigenforen im Internet
O Aufkldrung Uber die Folgen von illegalen Downloads wie

Software und Medien
O Schutz vor sexuellem, kérperlichem und wirtschaft-
lichem Missbrauch Uber Internetkontakte

oooo

Praventionshotline

Rufen Sie uns an zu allen Fragen der Internetnutzung. Wir bera-
ten Sie individuell, vertraulich und kompetent und vermitteln bei
Bedarf an weiterflihrende und spezialisierte Beratungsstellen in
Ihrer Region.
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Pilotschulen-Programm

Die TIME for kids Foundation organisiert mit Kooperationspart-
nern ein im deutschen Sprachraum einzigartiges Pilotschulen-
Programm. Zielstellung des Pilotschulen-Programms ist es, den
Kinder- und Jugendschutz im Internet 6 Monate praktisch zu
erproben, um danach zu entscheiden, ob und in welcher Form
dieser Schutz dauerhaft realisiert werden soll. Wahrend dieser
Zeit erhalten die Pilotschulen jede Form von padagogischer und
technischer Unterstlitzung und nehmen an einer wissenschaft-
lichen Begleitforschung teil.

Das Pilotschulen-Programm gibt den Schulen die Méglichkeit, ihre
pddagogischen Anforderung an einen Kinder- und Jugendschutz
zu formulieren, der durch die Partner des ,,Public Private Partner-
ship — einfach & sicher Internet” technisch und organisatorisch
umgesetzt wird.

Elemente des Pilotschulen-Programms:

B Praktische Erfahrungen mit dem ganzheitlichen Konzept
Schulfilter Plus sammeln

m Offentlichkeitsarbeit mit den Paten der Pilotschulen

B Lehrerfortbildung fir alle Schulen im Umfeld der
Pilotschulen

B Kostenfreie Hotline ,,einfach und sicher Internet” fir alle
Beteiligten

B Organisation bzw. Unterstlitzung bei Elternabenden in den
Schulen

Kostenfrei Testen

Der Schulfilter Plus kann 30 Tage kostenfrei getestet werden. In
dieser Zeit steht das TIME for kids Service-Center ebenfalls ko-
stenfrei allen Schulen mit Rat und Tat zur Seite. Die Testversion
kann nach 30 Tagen durch Eingabe eines Lizenzschlissels als
Vollversion weiter genutzt werden.

TIME for Kids

Schulfilter Plus 2.1

Allgemein Lemboxen Grundeinstellungen Administration System  Hilfe

Funktionen fur den Unterricht

e ) a

Neu Schnellsperrung Ubersicht

{3 Soforthilfe

Schulfilter Plus 2.1

willkormen im Cockpit des Schulfiter
Plus

In diesem Bereich hieten wir Ihnen
Himweise  und  Anregungen  zur

& nemetgrungschuz Q Wehseie testen [F ] Zeithigcke Konfiguration des Schulfiter Plus.

» Fachgebiste

Erste Schritte

Welche administrativen Schritte bieten
| sich nach der nstalation an?

[ Funktionen fur die

1— Computer | Personen &‘ Gruppen J;g
a
sQ\ Lizenzisrung ﬁ &
)
el [~ cﬂ . Adresslisten

@ Datensicherung 6 Wersionsinformationen

Lizenzierung prifen

Filterkonfiguration Internetgrundschutz anpassen

Einrichten weiterer Filterabjekte

erzeichniscienst anbinden

Benutzer und Rollen verwalten

Update-Zeitraum flr die
Filterdatenbank anpassen
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Das technische Filterverfahren

TIME for kids hat fur den Schulfilter Plus insgesamt 70 Themen-
felder definiert. Bereits Gber 14 Mrd. Webseiten, Bilder und andere
Inhalte wurden nach verschiedenen Analyseverfahren (Schlis-
selwdrter, Semantik, Struktur der Webseite, Analyse der Bilder
und Symbole) kategorisiert. Taglich werden 5 Millionen Websei-
ten durchsucht und 150.000 Webserver aktualisiert. Hierdurch
kénnen Schulen z. B. im Bereich Pornografie Gber 95% aller
Internetseiten sperren.

Der Internetgrundschutz gilt fir die gesamte Schule und kann
durch die Schulgremien der Schule mit Hilfe eines einfachen Ab-
stimmungs- und Beschlussverfahrens festgelegt werden. Dabei
entscheidet die Lehrerschaft, welche Themenfelder fir die Schule
grundsatzlich gesperrt werden sollen.

Der Internetgrundschutz kann durch jede Lehrkraft unterrichtspe-
zifisch und eigenverantwortlich angepasst werden. Die Lernboxen
machen dieses sekundenschnell mdglich.

In der Unterrichtssituation gilt es fir Lehrkrafte, den Umgang

mit den Themenfeldern zu kultivieren. Hierbei ist zu beachten,
dass Webseiten zu einem oder auch zu mehreren Themenfeldern

Die 70 Themenfelder im Uberblick

gehdren kdnnen. Wenn eine Webseite gesperrt ist, erscheint auf
dem Bildschirm des Nutzers eine Sperrseite, die zeigt, in welche
Themenfelder die gesperrte Seite fallt. Die Lehrkraft kann daraus
Rickschlisse Gber den Grund der Sperrung ziehen und die Seite
ggfs. sofort mit Hilfe einer sogenannten Lernbox freigeben.

Eine generelle Freischaltung des ganzen Themenfeldes mit Mil-
lionen von anderen Internetseiten ist oft nicht im Interesse der
Schule und der Unterrichtskultur.

Schulen wollen in der Regel verhindern, dass sich Schiiler im Un-
terricht privat Gber einen Chat austauschen. Deshalb ist das The-
menfeld ,,Chat" in vielen Schulen generell gesperrt. Wird z. B. im
Unterricht eine Seite bendtigt, die einen Chat enthalt, erscheint
die Sperrseite. Der Lehrer kann nun die notwendige Webseite
mittels Lernbox sofort freigeben, ohne das gesamte Themenfeld
,Chat" freizuschalten.

Internetgrundschutz festlegen

Fur das Abstimmungs- und Beschlussverfahren Giber den Internet-
grundschutz, also die Auswahl der zu sperrenden Themenfelder,
bietet TIME for kids ein Set aus fertigen Unterlagen. Diese befin-
den sich im Schulfilter Plus Handbuch.

kritisch
0 Anonyme Proxies I lllegale Aktivitaten [0 Pornografie
0 Alkohol 0 Illegale Drogen [0 Sekten
[0 Computerkriminalitat [ IP-Filter [0 Spam-URLs
O Erotik / Sex O Malware O Tabak
O Gewalt / Extrem [0 Phishing-URLs O Waffen / Militar
(1 Glucksspiel / Lotterie O Politisch Extrem / Hass / Diskriminierung [0 Warez / Hacking / lllegale Software
allgemein
[J Abtreibung [ Digitale Postkarten 0 Mode / Kosmetik / Schmuck
[0 Aktien / Bérse 0 Einkaufen [0 Newsgroups / Bulletin Boards / Blogs
[J Allgemeine Geschaftstatigkeiten [J Gastronomie [J Persdnliche Homepages
0 Auktionen / Kleinanzeigen [J Geschéaftsnetzwerke [J Reisen
[0 Bademoden / Dessous 0 Humor / Comics [ Selbsthilfe / Suchthilfe / Abh&ngigkeit
[0 Banken / Homebanking [J Instant Messaging [0 Software / Hardware / Distributoren
[J Bannerwerbung [0 IT-Sicherheit / IT-Informationen [0 Soziale Netzwerke
[0 Bauen / Wohnen / Architektur / 0 Jobsuche [0 Spielsachen
Einrichtung [J Kommunikationsdienstleistungen 0 Vermdgensbildung / Geldanlage /
[J Chat [J Medientypen Versicherungen
[ Computerspiele [J Medienportale [J Webdateisysteme
[0 Dating / Partnerschaften [J Mobiltelefonie [ Web Mail
bildungsrelevant
O Allgemeine Nachrichten / Zeitungen / O Kino / Fernsehen O Sport
Magazine O Kunst / Museen / Denkmaler [ Staatliche Institutionen
[0 Belletristik / Blcher 0 Musik [0 Stadte / Lander / Regionen
O Bildung / Erziehung / Aufklarung O Natur / Umwelt / Tiere 0 Suchmaschinen / Webkataloge / Portale
[0 Fortbewegungsmittel [0 Nichtstaatliche Organisationen [0 Webseitenibersetzung
[0 Freizeiteinrichtungen [0 Parteien
[0 Gesundheit [0 Religion
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Sicherheitslicken im Schulnetzwerk?

Viele Schulen erleben eine bése Uberraschung. Trotz Schulfilter
Plus gelangen die Schiler durch beliebte Hinterttiren im Schul-
netzwerk auf die ,,Spielwiese Internet”. Was ist passiert?

Im Schulnetzwerk, das Gber einen Router oder Server organisiert
wird, gibt es Sicherheitsllicken. Diese ermdglichen es Schilern,
beispielsweise durch Verdnderungen der Webbrowsereinstel-
lungen oder durch mitgebrachte Webbrowser auf USB-Sticks,
am Schulfilter vorbei zu surfen.

Das TIME for kids Service-Center hilft Ihnen gerne, lhre Sicher-
heitslicken zu identifizieren und zu schlieen. Im vorkonfigu-
rierten Schulrouter Plus sind diese bereits geschlossen. Ndhere
Informationen entnehmen Sie bitte dem Schulrouter Plus Flyer.

Einsatzszenarien

Szenario 1: Der TIME for kids Schulrouter Plus mit integriertem
Schulfilter Plus. Eine Installation des Schulfilter Plus ist nicht
mehr notwendig. Das Gerat wird vorkonfiguriert geliefert.
www.schulrouterplus.de

Szenario 2: Der Schulfilter Plus wird auf einem Standard
Microsoft® Windows Server® installiert.

Szenario 3: Der Schulfilter Plus wird auf einem Linux Server
installiert.

Szenario 4: Der Schulfilter Plus kann in Schulnetzwerken ohne
Server auf einem normalen Client-PC installiert werden.

Szenario 5: Der Schulfilter Plus ist in zahlreichen ganzheit-
lichen IT-Schulldsungen integriert. Eine Auswahl finden Sie unter
www.digitallernen.de. Anpassungen fir andere Schulserver-
konzepte sind vorhanden.

Szenario 6: Der Schulfilter Plus kann auf einem zentralen
Proxyserver in einem Stadt- oder Kommunalnetzwerk betrieben
werden

Die Beschreibung der einzelnen Schulfilter Plus Einsatzszenarien
entnehmen Sie bitte dem Schulfilter Plus Handbuch.

Integrationscheck

Mit dem Integrationscheck kénnen Sie testen, ob der TIME for
kids Schulfilter Plus in Ihre bestehende IT-Infrastruktur einfach
und schnell integriert werden kann. Den Prifbericht kénnen
Sie sofort ansehen und ausdrucken. Weiter kdnnen Sie beim
Service-Center einen Rickruf oder Mailkontakt anfordern. Die
Nutzung des Integrationschecks und des LiveSupport entlastet
den Administrator in der Schule und macht ein schnelles Handeln
maoglich.

@ +49 (0) 302936989 0
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LiveSupport

Der LiveSupport begleitet Sie direkt Gber das Internet. Per Chat
und per Telefon werden lhre Fragen sofort beantwortet. Zusatz-
lich kann die Steuerung Ihrer Maus und Tastatur dem Support
Ubergeben werden, der dann alle Einstellungen direkt fir Sie
durchfihrt. Sie kénnen bei der Installation und Konfiguration
des Schulfilter Plus zusehen oder haben parallel Zeit fir andere
Aufgaben. So wird Ihnen einfach und schnell geholfen.

Nutzungsentgelt fir Schulen

Der TIME for kids Schulfilter Plus ist ein Baustein im ,,Public Pri-
vate Partnership — einfach & sicher Internet”. Durch ein geringes
Nutzungsentgelt werden den Schulen ein ganzheitlicher Kinder-
und Jugendschutz und eine einfache und sichere Nutzung des
Internets geboten.

Der TIME for kids Schulfilter Plus ist mit folgenden Lizenzlauf-
zeiten erhaltlich:

12 Monate 145 EUR "
inkl. Update & Service
24 Monate 290 EUR "
inkl. Update & Service
36 Monate 435 EUR "

inkl. Update & Service

* zzgl. MwSt.

Service-Center

TIME for kids bietet Schulen und Schultragern eine Unterstut-
zung bei allen Fragen fur ein einfaches und sicheres Internet mit
integriertem Kinder- und Jugendschutz. Sowohl fir technische
als auch padagogische Fragen steht ein kompetentes Team im
Service-Center bereit.

Tagliche Filterupdates und regelmdpfige Softwareaktualisie-
rungen werden via Internet frei Haus zur Verfligung gestellt.
Ein einfaches Fernwartungskonzept macht eine Unterstitzung
des Schuladministrators durch externe Partner und TIME for
kids jederzeit moglich.

Kontakt

TIME for kids
Informationstechnologien GmbH
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