Unterricht & Erziehung

Internet und Jugendschutz (Teil 2)

Jugendschutz: padagogisch, technisch, rechtlich — Konsequenzen fiir

die Schule

In Teil 1 wurden Umfang und Inhalte des zum Teil jugendgefdhrdenden

Angebots im Internet dargestellt. Der folgende 2. Teil befasst sich

mit Konsequenzen fiir die Schule insbesondere im Sinne der

Medienerziehung und der Anwendung technischer Filtersysteme.

Dr. Helmut Wittmann

Ministerialdirigent a.D., Bayer.
Staatsministerium fiir Unterricht und Kultus

Wias fiir Erwachsene zuldssig ist, muss fiir
Kinder und Jugendliche lingst nicht
geeignet sein. Es geht also nicht um Ver-
bote wie z.B. die strafrechtlich eindeutige
Verfolgung im Zusammenhang mit Kin-
derpornografie, sondern um die oft
schwierige Abgrenzung von Inhalten und
Verfahren hinsichtlich ihrer Relevanz
und Verkraftbarkeit fiir Kinder und
Jugendliche in unterschiedlichen Alters-
stufen. In der Schule besteht noch das
zusitzliche Rechtsinstitut der Aufsichts-
pflicht. Im Hinblick auf Jugendmedien-
schutz in der Schule sind drei ineinander
greifende Handlungsfelder wirksam (vgl.
Abb.1).

Handlungsfeld 1

Medienerziehung ist fiir alle Schulen und
Schularten verpflichtender Bildungsauf-
trag mit dem pidagogischen Anspruch,
bei Kindern und Jugendlichen Ichstirke
und Entscheidungskompetenz  aufzu-
bauen, die zu einer altersangemessenen
Auswahl und Verarbeitung medialer Ein-
driicke befihigen. Die sich rasch verin-
dernde Medienwelt stellt Kinder und
Jugendliche in ihrer Entwicklung stets

vor neue Herausforderungen, techni-
sches Know-how und inhaltliche Diffe-
renzierung des Angebots zu verfeinern. In
der Drogenabwehr wurde einst vom Poli-
zeichef von Los Angeles der Begriff »Dare
to say nol« geprigt. Aber: Bei der Uber-
fillle des Internetangebots (Milliarden
von Seiten und davon rund 7 % mit
jugendgefihrdenden Inhalten) und It
Studie EU-Kids online (2006), wonach
sechs von zehn Kindern regelmiflig mit
solchen Inhalten konfrontiert werden,
wird klar, dass Pidagogik (Schule und
Eltern) alleine/auf sich gestellt mafilos
iiberfordert ist. Ein Vergleich mage dies
verdeutlichen: Erst heute, nach Exzessen
wie Komasaufen, gibt es einen breiten
Konsens, den Alkoholzugang fiir Kinder
und Jugendliche zu erschweren und zu
sanktionieren, wihrend dies vor wenigen
Jahren noch zum Teil bagatellisiert
wurde. Ahnlich ist es beim Zugang zum
Internet: Kinder und Jugendliche alleine
schaffen es nicht!

Handlungsfeld 2

Daher ist das zweite Feld unverzichtbar
notwendig; der technische Jugendschutz.
Wenn es heute maglich ist, mit besonde-
ren Programmen 90 % und mehr auszufil-
tern, ist dies eine entscheidende flankie-
rende Mafinahme in den jugendschutzre-
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Abb.1: Drei Sdulen-Modell

levanten Themenfeldern Gewalt, Dro-
gen, Pornografie, Extremismus, jugend-
gefihrdende Computerspiele, Gliicks-
spiele, illegale Downloads. Es stimmt
hoffnungsfroh, dass derzeit schon rd.
1629 (KM-Statistik 2009) bayerische
Schulen einen Internetfilter einsetzen,
davon iiber 1500 den Schulfilter von
» TIME for kids« und diesen Jahr fiir Jahr
freiwillig verlingern. Au8erdem erproben
derzeit in Bayern im Rahmen des Pro-
gramms »Kinder- und Jugendschutz im
Internet« 165 Pilotschulen in 94 Land-
kreisen und kreisfreien Stidten das sog.
Jugendschutzpaket (Schulfilter mit Hot-
line, wissenschaftlicher Begleitung, schul-
interner Lehrerfortbildung). Dies ist ganz
im Sinne der KMBek vom 15. Okto-
ber 2009: »Technische Vorkehrungen,
wie sie beispielsweise durch den Einsatz
von Filtersystemen,
Zugangskontrollen oder auch Systemen
zur Protokollierung von aufgerufenen
Web-Seiten getroffen werden kénnen,
helfen im Zusammenspiel mit organisa-

Zugangssperren,

torischen Mafinahmen den Zugang zu
jugendgefihrdenden, menschenverach-
tenden und gewaltverherrlichenden In-
halten zu erschweren. Es wird grundsitz-
lich empfohlen, Kontroll- und Schutz-
software zu installieren.«

Handlungsfeld 3

Im dritten Handlungsfeld geht es um
Wahrnehmung und Verstirkung des
rechtlichen Rahmens. Die Grundlagen
sind in Art. 5 Grundgesetz, in den Jugend-
schutzgesetzen und im Strafgesetzbuch
(Verbote) eindeutig und klar. Es ist zu hof-
fen, dass die Novellierung des Jugend-
medienschutzstaatsvertrages  (JMStV),
auf dessen Entwurfsich die Ministerprisi-
denten der Linderam 25. Mirz 2010 geei-
nigt haben, etwas mehr Transparenz in die
Institutionenvielfalt und Zustindigkeiten
der Aufsichtssysteme zum Jugendmedien-
schutz bringen wird. Insbesondere ist zu
hoffen, dass neben dem bisher allein gel-
tenden Gebot fiir die Anbieter von Tele-
medien, ihre Produkte zu indizieren, die
Méglichkeit geschaffen wird, von Nutzer-
seite Kriterien aufzustellen und anzuwen-
den. Dies wiirde die Schlagkraft von
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Medienkompetenz

Auswihlen und Nutzen Gestalten und Verbreiten
von Medienangeboten fiir ... eigener medialer Beitrage als ...
... Infarmation ... Bilder
... Lemen ... Printmedien
... Unterhaltung und Spiel ... Hérbeitrdge
... Analyse und Simulation ... Wideobeitrage
... Austausch und Kooperation ... interaktive Beitrage

( Verstehen und Bewerten von Mediengestaltungen ...
... Darstellungsformen ... Ablaufstrukturen
... Gestaltungstechniken ... Gestaltungsarten
... Bestaltungsformen
e : o N
Erkennen und Aufarbeiten von Medieneinflliissen auf ...
... Emotionen .. Werhaltensorigntierungen
- Wissen und . Wertorientierungen
Realititsvorstellungen ... weltere soZiale Zusammenhinge
Durchschauen und Beurteilen von Bedingungen )
der Medienproduktion und Medienverbreitung unter ...

... technischen Bedingungen ... personalen oder andeten institu-

... 8konomischen Bedingungen tionellen Bedingungen

... rechtlichen Bedingungen ... politischen oder weiteren gesell-

schaftlichen Bedingungen Yy

Abb.2: Medienkompetenzmodell (nach Tulodziecki/Herzig/Grafe)

Jugendmedienschutz wesentlich erhéhen,
da deutsche Anbieter — und nur fiir diese
gilt der bisherige Rechtsrahmen — weit in
der Minderzahl sind (rd. 10 %). — Was

kann man tun? Was ist zu tun?

Piddagogischer Jugendschutz/
Medienerziehung

Bayern hat mit dem »Medienfiihrer-
schein« ein bundesweit einmaliges Pro-
jekt gestartet. Im Schuljahr 2009/2010
werden in einer Pilotphase an 30 Grund-
schulen sechs Module, u.a. »Chancen
und Risiken von Computerspielen«
erprobt und nach einer Evaluation ab
Schuljahr 2010/2011 flichendeckend
auf die dritten und vierten Klassen und
schliefflich die weiterfiihrenden Schulen
ausgedehnt. Niheres unter www.medien-
info.bayern.de. Die Zielsetzung besteht
darin, Kinder, Jugendliche und Erwach-
sene (Lehrer und Eltern) in ihrer Medien-
kompetenz zu stirken und bei Kindern
und Jugendlichen die neu erworbenen
Fihigkeiten auch zu dokumentieren.

Generell sind als medienpidagogische
Ziele u.a. zu sehen
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m Medieninhalte sachgerecht auswihlen,
bewerten und verstehen

® Medieninhalte sinnvoll anwenden und
reflektieren (im Hinblick auf Wertori-
entierung, Personlichkeitsbildung)

m Moglichkeiten und Grenzen sowie
Gefihrdungen von Medienangeboten
erkennen.

Letztlich geht es um die Fihigkeit,

Medien zu privaten und beruflichen

Zwecken verantwortungsvoll und effizi-

ent einzusetzen und zu einem zeitge-

miflen und verantwortungsbewussten

Umgang mit den JuK-Techniken insbe-

sondere Computer und Netzwerke hin-

zufiihren.

Hinsichtlich der Aus- und Fortbildung
der Lehrer werden von der Akademie fiir
Lehrerfortbildung und Personalfiihrung
in Dillingen (ALP) und dem Staatsinsti-
tut fiir Schulqualitit und Bildungsfor-
schung (ISB) viele Programme und
Materialien angeboten. Die Schulen grei-
fen in starkem Mafle Angebote auch
auflerhalb der amtlichen Fortbildung auf
wie Priventions- und Streitschlichterpro-
gramme, medienpidagogische Projekte,
die den kritischen Umgang mit Medien

fordern oder zur Erstellung von Regeln
oder Regelwerken wie Klassenvertrag,
Schulethos fiihren. Ausgezeichnete Bei-
spiele einer sinnvollen Verbindung von
Medienpidagogik und Technischem
Medienschutz in der Schule hat die kiirz-
lich von der Akademie fiir politische Bil-
dung in Tutzing mit dem MLLV durch-
gefiihrte Fortbildung gezeigt, bei der sich
{iber 60 Lehrer in ihrer Wochenendfrei-
zeit intensiv diesen Themen gewidmet
haben — auch ein Beleg fiir den groflen
Informationsbedarf (siche Abb. 2).

Technischer Jugendschutz

Der Arbeitskreis Schule, Bildung und

Sport der CSU fordert in einem Arbeits-

papier vom 11. Dezember 2006 die »Ent-

wicklung von aktuellen PC-Filtersyste-
men zum Sperren von Gewalt- und Por-
nodarstellungen aus dem Internet fiir

Schule und Elternhaus«. Hier ist in den

letzten Jahren sehr viel geschehen.

Jugendschutz im Internet der Schule

(Schulfilter) soll Folgendes leisten:

m Eigenverantwortung der Schule nach
dem Nutzerprinzip, d.h. Schulleitung
(bei Privatschulen auch Schultriger),
Schulforum, der einzelne Lehrer ent-
scheiden dariiber, was fiir die Schule,
die jeweilige Klasse, den jeweiligen
Unterricht zugelassen oder gesperrt
werden soll. Dabei wird fiir alle Schii-
ler einer Schule oder einer Schulform
ein verbindlicher Internetgrundschutz
eingestellt und jede Lehrkraft kann in
der jeweiligen Unterrichtssituation
zusitzlich entscheiden, was fiir die
Schiiler zugingig ist.

m Jugendschutz in Abstimmung mit Bil-
dung und Erziehung, d.h. jugend-
schutzrelevante Inhalte (ob inlindisch
oder auslindisch) sind zu sperren;
Erzichung und Unterricht stérende
Inhalte sind auszublenden (Fokussie-
rung der Aufmerksamkeit und Lern-
motivation); bildungsrelevante Inhalte
sind gezielt zuzulassen (Internet-Links,
Lernplattformen, Online-Medien in
Bild, Ton und Video), siche Abb. 3.

m Effizienter Schulfilter hinsichtlich
Quantitit und Qualitit, d.h. eine aus-
gereifte Technik ermégliche eine hohe
Sperrquote in den jugendschutzrele-
vanten Feldern angesichts der iiber-
wiltigenden Quantitit (TIME fiir
Kids: iiber 90 %), siche Abb. 4.

Damit findet nicht Zensur oder generelle

Internetsperrung fiir Jugendliche statt,

sondern das technische Filtersystem hilft
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jugendschutzrelevante
Internetinhalte
(inlandisch und auslandisch)
in der Schule sperren

Thematische Einteilung von Internetinhalten

flr Erziehung und Unterricht irrelevante (stérende)
Internetinhalte im Unterricht ausblenden

bildungsrelevante

Internetinhalte im

Unterricht gezielt
zulassen

Quelle: TIME for kids

Abb.3: Jugendschutz in Eigenverantwortung der Schule (Nutzerprinzip)

der Schule, den einzelnen Lehrkriften bei
der Wahrnehmung ihres Erzichungs-
und Bildungsauftrags und entlastet sie
bei der Aufsichtspflicht — die auch bei
Einsatz von Filtersystemen gilt und wahr-
zunehmen ist.

Je mehr wir den Schiilern selbsttitiges
Lernen im Sinne von Informationsauf-
nahme und -verarbeitung aus dem Inter-
net zugestehen und zumuten, desto mehr
ist auch Sorge dafiir zu tragen, dass aus
den »richtigen« Inhalten ausgewihlt wer-
den kann. So werden mit dem Ausbau
der Ganztagsschule in Deutschland die
Zeitquanten zunehmen, in denen sich
Schiiler selbsttitig beschiftigen, damit
auch die schulische Verweildauer im
Internet und die Notwendigkeit sachge-
rechter Aufsicht. Schon heute wird in
Schulformen wie etwa der Schule fiir
Kranke ein erheblicher Anteil der Inter-
aktion zwischen Schiilern und Lehrern
iiber das Internet gefiihrt.

Entscheidend ist eine ganzheitliche
Sicht: Die Zusammenschau von Medien-
erzichung im Sinne der Befihigung des
einzelnen Schiilers, sachgerecht und ver-
antwortungsvoll mit dem Medium Inter-
net umzugehen — und den technischen
Filtern, die Lehrkriften heute fiir eine

zielorientierte Gestaltung von Unterricht
und Erziehung mit diesem Medium zur
Verfiigung stehen. Im Ubrigen gilt es
auch aus dkonomischen und nicht nur
pidagogischen Griinden die zur Verfii-
gung stehende Lernzeit von Schiilerinnen
und Schiilern optimal zu nutzen. Es geht
also nicht um entweder Medienerzie-
hung oder Filter, sondern um das

»Sowohl als auche.

Rechtliche Rahmenbedingungen
nutzen und ausbauen

Nach Meinung vieler Experten sind die
rechtlichen Grundlagen fiir den Jugend-
schutz insgesamt ausreichend; es geht
darum, sie auch voll in ihrer Wirkkraft
auszuschopfen. Bedarf wird allerdings
hinsichtlich der Klirung der Institutio-
nenvielfalt in der Wahrnehmung der Auf-
sicht gesehen. Die Bundespriifstelle fiir
jugendgefihrdende Medien (BPjM) hat
in einem eigenen » Wegweiser Jugendme-
dienschutz — Uberblick iiber Aufgaben
und Zustindigkeiten der Jugendmedien-
schutzinstitutionen in Deutschland« diese
schwer iiberschaubare Vielfalt dargestellt.

Ubergreifend zustindig sind die 16
Linder in der Bundesrepublik Deutsch-
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Qualitét von Filtertechnologien im Vergleich
. TIME for kids Schulfilter
squidGuard Plus
Anzahl von kategorisier- - . .
ten Websites/Domains ca. 3 Mio. iiber 105 Mio.
Anzahl von kategorisier- . L
ten Webpages/URLs k.A. iiber 11.000 Mio. = 11 Mrd.
Anzahl Kategorien 72* 70
Black-/Whitelist Ja/)a Ja/)a
Neue/aktual. Websites
(tigl) ca. 1.000 ca. 150.000
Text-Analyse (Key words) Ja Ja
Wortfilter ergdnzbar Ja Ja
Text-Analyse (inhaltlich) Nein Ja (KI)
Bild- und Symbol-Analyse Nein Ja (KI)
Self Rating/Site Labelling Nein Ja/)a
. . automatisch durch
Analyseverfahren handisch iiber Community Serverfarm
Eigene IT-Infrastruktur . .
mit Suchmaschine (KI) nein IBM/Cobion
. . | Einzelplatz- und Netzwerk-
Sonstiges Open-Source"Sngld-Erwep version,letztere fiir Win-
terung fiir Linux .
dows und Linux
kostenlos beim hdndischen
Preis jahrliche Nutzung Download; automatische .
Schule Filterlisten mit tagl. Update 145¢€ Schulfilter Plus
403€*
Heimanwender k.A. 19,99 € Internetfilter Plus
* Sperrliste von URLBlacklist.com ** aktive Eintrage in der Datenbank bestehend aus Domains
und URLs

Abb. 4: Qualitdt von Filtertechnologien

land (Jugendmedienschutzstaatsvertrag —
JMStV). Dazu kommt die Kommission
fiir Jugendmedienschutz (KJM; zentrales
Aufsichtsorgan) der Landesmedienan-
stalten, die fiir die Umsetzung auf Lin-
derebene zustindig sind und z.B. Bean-
standungen, Sperrungen und Buflen der
KJM vollziehen. Die KJM wird von
jugendschutz.net, einer Einrichtung der
Linder, bei der Aufsicht unterstiitzt.

Die Unterhaltungssoftware-Selbstkon-
trolle (USK) vergibt die Alterskennzeich-
nung fiir Computerspiele (s.o. world of
warcraft); Spiele ohne USK-Kennzeichen
diirfen nur an Erwachsene, d.h. mindes-
tens 18-Jihrige abgegeben werden. Dane-
ben gibt es die Bundespriifstelle fiir
jugendgefihrdende Medien (BPjM) mit
der Maglichkeit, Internetinhalte, z.B. ein
Computerspiel zu indizieren, wenn der
Inhalt als jugendgefihrdend anzusehen
ist. Ein solches Produkt darf dann nicht
mehr so angeboten oder ausgestellt wer-
den, dass es Kindern und Jugendlichen
zuginglich ist. Wird ein Produkt indiziert,
bedeutet dies also weitreichende Abgabe-,
Vertriebs- und Werbebeschrinkungen.

Daneben gibt es noch die sog. Freiwilli-
gen Selbstkontrollen wie FSK (Film), FSF
(Fernsehen) und FSM (Multimedia, Com-
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puter, Internet). Jugendmedienschutz in
Deutschland beruhtalso auf einem System,
das die Anbieter von Medien in Verantwor-
tung nimmt, entsprechende Alterseinstu-
fungen bzw. Jahrgangsbeschrinkungen
vorzunehmen. Esistein System »regulierter
Selbstregulierung«. Ein Hauptproblem
neben dieser nicht leicht durchschaubaren
Vielfalt besteht darin, dass etwa 90 % der
Internetangebote aus dem Ausland stam-
men und all die genannten rechtlichen
Bedingungen nur fiir deutsche Anbieter
gelten. In dieser Vielfalt an Zustindigkei-
ten gelingt es findigen Wirtschaftsunter-
nehmen auch Nischen zu finden, etwa um
Jugendschutz fiir kommerzielle Zwecke zu
nutzen. Ein Beispiel dafiir ist fragfinn.de,
ein Netz fiir Kinder bis zwolf Jahre, das im
Sinneeiner Positivliste verspricht nur geeig-
nete Seiten anzubieten. Der Triger von
fragfinn.de wird von Bund und Wirtschaft
gefordert. Dieinzunehmendem Mafle und
mehr oder minder verdeckt lancierte Wer-
bung auf Kinderseiten steht in krassem
rechtlichen Widerspruch zum Verbot von
kommerzieller und politischer Werbung
an Schulen nicht nur in Bayern (Art. 84
Abs. 1, 2 BayEUG) sondern auch in ande-
ren Lindern der Bundesrepublik Deutsch-
land.

Fazit

In der Schule gilt es, die pidagogischen
Vorteile des Internets zu nutzen und
Negativbeeinflussung wie durch Ge-
walt-, Extremismus- und Pornodarstel-
lungen zu verhindern oder wenigstens
zu mildern. Die riesige Quantitit der
jugendgefihrdenden Internetangebote,
die oft durch Geschiftsinteressen be-
dingte mindere Qualitit und die freie
Verfiigbarkeit fiir jedes junge Indivi-
duum machen eine Auswahl durch Filte-
rungvon Internetangeboten unumging-
lich notwendig. Dies gilt nicht nur aus
didaktischer Sicht im Sinne einer effekti-
ven Unterrichtsgestaltung zur Vermei-
dung von Ablenkung sondern insbeson-
dere auch pidagogisch hinsichtlich einer
stabilen kindlichen Entwicklung und
Verhinderung von Fehlentwicklungen
und Suchtgefahren. Medienerzichung
alleine schafft dies nicht! Es geht um das
Zusammenwirken von Schule, Eltern
und auflerschulischen Institutionen und
Vereinen, um einem iiberhéhten Medi-
enkonsum pidagogisch sinnvolle Ange-
bote fiir junge Menschen entgegen zu
stellen. Es gilt die »Lustauf die Realwelt«
durch sportliche, musische, soziale Beti-
tigung und Erfolge zu stirken, um einem
Verirren in die virtuelle Welt vorzubeu-
gen. Dies ist sicher kein leichtes Unter-
fangen angesichts des Einflusses der Sozi-
alisationsinstanzen in der Reihenfolge
Medien — peers— Verein —Schule — Fami-
lie, wiesiesich heute fiirviele Jugendliche
darstellt.
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